Przedmiot zamowienia:

Dostawa sprzetu komputerowego — z podzialem na czesci

Opis Przedmiotu Zaméwienia

(OP2)

Opis Przedmiotu Zamoéwienia (OPZ) stanowi:

e Opis przedmiotu zamoéwienia (OPZ) — dla Czesci nr 1 i Czesci nr 2

(ponizej)

Zatacznik nr 1 SWZ
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Zamoéwienie pn. Dostawa sprzetu komputerowego — z podziatlem na czesci:

Czes¢ nr 1 — urzadzenie systemu bezpieczenstwa sieciowego

1. Wymagania ogdlne

Zamawiajgcy modernizuje swojg infrastrukture bezpieczenstwa poprzez zwiekszenie odpornosci na
awarie w obrebie punktu styku sieci tworzac klaster wysokiej dostepnosci ktéry finalnie ma by¢
utworzony na dwdch urzadzeniach typu NGFW.

Obecnie Zamawiajgcy w swojej infrastrukturze posiada:

1. Piec oddziatéw (zdalnych lokalizacji) w innym miastach wojewédztwa potgczonych za pomoca
sieci oraz urzadzen FortiGate-61F
2. W Centrali Zamawiajgcego znajduje sie obecnie UTM FortiGate-400F
3. W Centrali Zamawiajgcy posiada w sieci LAN nastepujace urzadzenia sieciowe:
e FortiSwitch 1024D
e FortiSwitch 524D
e FortiSwitch 148F
e FortiSwitch 124F-FPOE

4. Zamawiajacy posiada sie¢ bezprzewodowg opartg o urzadzenia FortiAP U433F.

Zamawiajgcy wymaga, aby:

1. byfa zachowana logika i reguty dziatajgcego systemu, jakie obowigzywaty do tej pory
W uzywanym rozwigzaniu,

2. nastgpito stworzenie klastra wysokiej dostepnosci poprzez dodanie w petni kompatybilnego
urzadzenia z posiadanym przez Zamawiajgcego urzgdzeniem Fortigate 400F

3. oferowane komponenty (UTM) byly kompatybilne z posiadanymi obecnie urzgdzeniami
(podanymi powyzej) oraz oprogramowaniem, ktore posiada Zamawiajacy,

4. w ramach modernizacji istniejgcego systemu zostang uruchomione nowe urzadzenie

dostarczone w ramach powyzszego postepowania.

Dopuszcza sie, aby poszczegdlne elementy wchodzace w sktad systemu byty zrealizowane w postaci
osobnych, komercyjnych platform wirtualnych lub komercyjnych aplikacji instalowanych na
platformach ogdlnego przeznaczenia. W przypadku implementacji programowej dostawca musi
zapewni¢ niezbedne, odpowiednio zabezpieczone systemy operacyjne dla poszczegdlnych
komponentow.

Zmodernizowany system bezpieczenstwa sieciowego bedzie oparty o jedno urzadzenie opisane
w dalszej czesci SIWZ. Musi ono spetnia¢ ponizsze wymagania ogdlne:
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System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i
bezpieczenstwa niezaleznie od dostawcy facza. Poszczegdlne elementy wchodzgce w sktad
systemu bezpieczeristwa mogg byc¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogdlnego
przeznaczenia. W przypadku implementacji programowej muszg byé zapewnione niezbedne
platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech trybéw: Routera z
funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.
System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji
systemow w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji.
Powinna istnie¢ mozliwos¢ dedykowania co najmniej 4 administratoréw do poszczegdlnych
instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e Firewall

e Ochrony w warstwie aplikacji

e  Protokotéw routingu dynamicznego
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2. Urzadzenie systemu bezpieczenstwa sieciowego — 1 sztuka

Kategoria Wymagane parametry techniczne

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz
IPS —istnieje mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W obu
trybach system firewall zapewnia funkcje synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementdéw sprzetowych i programowych
systemdw zabezpieczen oraz taczy sieciowych.

3. Monitoring stanu realizowanych potgczen VPN.
4. System umozliwia agregacje linkow statyczng oraz w oparciu o protokét LACP.

. Ponadto daje mozliwo$¢ tworzenia interfejséw redundantnych.
1. Redundancja,

monitoring 5. System ma pracowac w postaci redundantnego klastra potgczonego z urzgdzeniem
i wykrywanie FortiGate 400F.
awarii

6. System musi posiadad funkcje kontrolera LAN/WLAN z poziomu ktérego mozliwe
jest zarzadzanie oraz monitorowanie przetgcznikéw i punktéw dostepowych sieci
bezprzewodowej posiadanych przez Zamawiajacego w sktad ktérej wchodza
nastepujgce modele:

e  FortiSwitch 1024D

e  FortiSwitch 524D

e  FortiSwitch 148F

e  FortiSwitch 124F-FPOE
e  FortiAP U433F

1. System realizujacy funkcje Firewall dysponuje co najmniej ponizszg liczbg i
rodzajem interfejsow:

e 18 portami Gigabit Ethernet RJ-45
e 6 gniazdami SFP 1 Gbps
e 6 gniazdami SFP+ 10 Gbps

2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB
2. Interfejsy, dysk umozliwiajgce podtaczenie modemu 3G/4G oraz instalacji oprogramowania z

zasilanie, moduty klucza USB.

3. System Firewall pozwala skonfigurowac co najmniej 200 interfejsow wirtualnych,
definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System jest wyposazony w zasilanie AC.

5. Wymagane jest, aby do systemu dotgczone byto 4 modutéw SFP+ SR 10Gbs 850nm
LC z czego:

e 2 moduty muszg byé kompatybilne z urzgdzeniami FortiSwitch-524D
e 2 moduty muszg by¢ kompatybilne z dostarczong platforma
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Zamawiajacy dopuszcza zastosowanie zamiennikow

6. Wymagane jest dostarczenie odpowiedniej liczby kabli potagczeniowych
(krosujacych) umozliwiajacych potaczenie platformy z przetgcznikami FortiSwitch-
524D

1. W zakresie Firewall’a obstuga nie mniej niz7.2mln. jednoczesnych potgczen oraz
480 tys. nowych potaczen na sekunde

2. Przepustowos¢ Stateful Firewall’a: nie mniej niz 76 Gbps dla pakietow 512 B
3. Przepustowosé Firewall z wigczong funkcja Kontroli Aplikacji: nie mniej niz 26Gbps

4. Wydajnosc szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 50

Gb
3. Parametry ps

wydajnosciowe | 5. Wydajno$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side
jak i server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum
11 Gbps

6. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 9 Gbps

7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu
http — minimum 7.2 Gbps

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection

2. Kontrola Aplikacji

3. Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN

4. Ochrona przed malware

5. Ochrona przed atakami - Intrusion Prevention System

6. Kontrola stron WWW

4. Funkcje systemu 7. Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3
bezpieczenstwa | g zarzadzanie pasmem (QoS, Traffic shaping)

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP)

10. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub
programowych. Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe,
ktore beda zastosowane do dwu-sktadnikowego uwierzytelnienia administratoréow
lub w ramach potgczen VPN typu client-to-site

11. Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla
nastepujgcych typdw ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3

12. Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytarn DNS na
lokalnym serwerze DNS jak i w ruchu przechodzacym przez system
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13. Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajgce na
wykonaniu okreslonej sekwencji akgji (takich jak zmiana konfiguracji, wystanie
powiadomien do administratora) po wystgpieniu wybranego zdarzenia (np.
naruszenie polityki bezpieczenstwa)

1. Polityka Firewall uwzglednia: adresy IP, uzytkownikow, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen

2. System realizuje translacje adresow NAT: zrodtowego i docelowego, translacje PAT
oraz:

e Translacje jeden do jeden oraz jeden do wielu
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP

3. W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref
bezpieczeristwa np. DMZ, LAN, WAN

4. Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow
zawierajgcych: kategorie URL, adresy IP

5. Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktorego

5. Polityki, Firewall przypisane sg adresy IP zrédtowe lub docelowe

6. Mozliwosc¢ ustawienia przedziatu czasu, w ktorym dana reguta w politykach
firewall jest aktywna.

7. Element systemu realizujgcy funkcje Firewall integruje sie z nastepujgcymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to, aby uzy¢ ich przy budowaniu polityk kontroli
dostepu:

e  Amazon Web Services (AWS)
e  Microsoft Azure

e Cisco ACI

e Google Cloud Platform (GCP)
e  OpenStack

e VMware NSX

e Kubernetes

1. System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji
zapewnia:

e  Wsparcie dla IKE v1 oraz v2

6. Pofaczenla VPN e  Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256
bitow w trybie pracy Galois/Counter Mode(GCM)

e  Obstuga protokotu Diffie-Hellman grup 19, 20.

e  Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh

e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci
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e  Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF)
oraz routingu statycznego

e  Wsparcie dla nastepujacych typow uwierzytelniania: pre-shared key,
certyfikat

e  Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych
(nawigzywanych) jednoczes$nie w celu ochrony zasobdw systemu

e  Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku
jego niedostepnosci automatycznego aktywowania zapasowego tunelu

e  Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth

e  Mechanizm ,Split tunneling” dla potaczen Client-to-Site

2. System umozliwia konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji
zapewnia:

e Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany
jest za posrednictwem przegladarki. W tym zakresie system zapewnia strone
komunikacyjng dziatajacg w oparciu o HTML 5.0

e Prace w trybie Tunnel z mozliwoscig wtaczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta

e Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN,
ktore umozliwia realizacje potgczen IPSec VPN lub SSL VPN. Oprogramowanie
klienckie vpn jest dostepne jako opcja i nie jest wymagane w implementacji

1. Routingu statycznego

2. Policy Based Routingu (w tym: wybdr trasy w zaleznosci od adresu zrédtowego,
protokotu sieciowego, oznaczen Type of Service w nagtéwkach IP)

3. Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng),

OSPF (w tym OSPFv3), BGP oraz PIM
7. Routingi

obstuga taczy 4. Mozliwosc filtrowania tras rozgtaszanych w protokotach dynamicznego routingu

WAN
5. ECMP (Equal cost multi-path) — wybor wielu réwnowaznych tras w tablicy routingu

6. BFD (Bidirectional Forwarding Detection)

7. Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w
przypadku jego niedostepnosci automatyczne usuniecie wybranych tras z tablicy
routingu

1. System umozliwia wykorzystanie protokotdw dynamicznego routingu przy
8. Funkcje SD-WAN konfiguracji réwnowazenia obcigzenia do faczy WAN

2. SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec)
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1. System Firewall umozliwia zarzgdzanie pasmem poprzez okreslenie: maksymalnej
i gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu

9. Zzarzadzanie 2. System daje mozliwosé okreslania pasma dla poszczegdlnych aplikacji

pasmem 3. System pozwala zdefiniowaé¢ pasmo dla wybranych uzytkownikdw niezaleznie od

ich adresu IP

4. System zapewnia mozliwos¢ zarzadzania pasmem dla wybranych kategorii URL

1. Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji
dla protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie
2021)

2. Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotow: HTTP,
HTTPS, FTP, POP3, IMAP, SMTP, CIFS

3. System umozliwia skanowanie archiwéw, w tym co najmniej: Zip, RAR. W
przypadku archiwéw zagniezdzonych istnieje mozliwos$¢ okreslenia, ile
zagniezdzen kompresji system bedzie probowat zdekompresowaé w celu
przeskanowania zawartosci

4. System umozliwia blokowanie i logowanie archiwow, ktére nie mogg zostac
przeskanowane, poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera
inspekcji tego typu archiwow

10. Ochronaprzed | 5 System dysponuje sygnaturami do ochrony urzgdzen mobilnych (co najmniej dla
malware systemu operacyjnego Android)

6. Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora

7. System wspotpracuje z dedykowang platforma typu Sandbox lub ustugg typu
Sandbox realizowang w chmurze. Konieczne jest zastosowanie platformy typu
Sandbox wraz z niezbednymi serwisami lub licencjami upowazniajacymi do
korzystania z ustugi typu Sandbox w chmurze

8. System zapewnia usuwanie aktywnej zawartosci plikéw PDF oraz Microsoft Office
bez koniecznosci blokowania transferu catych plikéw

9. Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez
laboratoria producenta

10. Mozliwosé uruchomienia ochrony przed malware dla wybranego zakresu ruchu

11. Ochronaprzed | 1. Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie
atakami anomalii w protokotach sieciowych

2. System chroni przed atakami na aplikacje pracujace na niestandardowych portach
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3. Baza sygnatur atakéw zawiera minimum 5000 wpisow i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora

4. Administrator systemu ma mozliwos$¢ definiowania wtasnych wyjatkéw oraz
wtasnych sygnatur

5. System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc
tym samym podstawowg ochrone przed atakami typu DoS oraz DDoS

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co
najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty)

7. Mozliwosc¢ kontrolowania dtugosci nagtowka, ilosci parametrow URL oraz Cookies
dla protokotu HTTP

8. Woykrywanie i blokowanie komunikacji C&C do sieci botnet

9. Mozliwos¢ uruchomienia ochrony przed atakami dla wybranych zakresow
komunikacji sieciowej. Mechanizmy ochrony IPS nie mogg dziata¢ globalnie

1. Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy
pakietow, nie bazujgc jedynie na wartosciach portéw TCP/UDP

2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie

plikow
12. Kontrola 4. Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia
aplikacji bezpieczenstwa: proxy, P2P

5. Administrator systemu ma mozliwos¢ definiowania wyjatkow oraz wtasnych
sygnatur

6. Istnieje mozliwos¢ blokowania aplikacji dziatajgcych na niestandardowych portach
(np. FTP na porcie 2021)

7. System daje mozliwosé okreslenia dopuszczalnych protokotéw na danym porcie
TCP/UDP i blokowania pozostatych protokotéw korzystajgcych z tego portu (np.
dopuszczenie tylko HTTP na porcie 80)

1. Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 milionéw
adreséw URL pogrupowanych w kategorie tematyczne

13. Kontrola WWW 2. W ramach filtra WWW s3g dostepne kategorie istotne z punktu widzenia

bezpieczenstwa, jak: malware (lub inne bedace Zzrédtem ztosliwego
oprogramowania), phishing, spam, Dynamic DNS, proxy

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard
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4. Administrator ma mozliwosé nadpisywania kategorii oraz tworzenia wyjatkéw —
biate/czarne listy dla adreséw URL

5. Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych
stron WWW, w tym pozwala definiowac strony z zastosowaniem wyrazen
regularnych (Regex)

6. Filtr WWW daje mozliwos$¢ wykonania akcji typu ,, Warning” — ostrzezenie
uzytkownika wymagajace od niego potwierdzenia przed otwarciem zgdanej strony

7. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w
wynikach wyszukiwarek takich jak: Google oraz Yahoo

8. Administrator ma mozliwos¢ definiowania komunikatéw zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania WWW

9. System pozwala okresli¢, dla ktorych kategorii URL lub wskazanych URL nie bedzie
realizowana inspekcja szyfrowanej komunikacji

1. System Firewall umozliwia weryfikacje tozsamosci uzytkownikédw za pomoca:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej
bazie systemu

e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach
zgodnych z LDAP

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy

14. Uwierzytelnianie danych
uzytkownikéw

.. | 2. System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania
w ramach sesji

dwusktadnikowego

3. System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy
integracji ze Srodowiskiem Active Directory oraz zastosowanie innych
mechanizmow: RADIUS, API lub SYSLOG w tym procesie

4. Uwierzytelnianie w oparciu o protokot SAML w politykach bezpieczenstwa
systemu dotyczgcych ruchu HTTP

1. Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i mogg wspodtpracowac
z dedykowanymi platformami centralnego zarzadzania i monitorowania

2. Komunikacja elementéw systemu zabezpieczen z platformami centralnego
15. Zarzadzanie zarzadzania jest realizowana z wykorzystaniem szyfrowanych protokotow

3. Istnieje mozliwo$¢ wtgczenia mechanizméw uwierzytelniania dwu-sktadnikowego
dla dostepu administracyjnego

4. System wspodtpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3 oraz umozliwia przekazywanie statystyk ruchu za pomoca
protokotéw Netflow lub sFlow
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5. System daje mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktorego producent udostepnia dokumentacje

6. Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie
procesowania sesji oraz stanu sesji firewall

7. Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian
przez administratora w CLI lub GUI, ktdre nie zostang zaimplementowane zanim
nie zostang zatwierdzone

8. Mozliwosé przypisywania administratorom praw do zarzgdzania okreslonymi
czesciami systemu (RBM)

9. Mozliwosé zarzadzania systemem tylko z okreslonych adreséw zrédtowych IP

10. Wymagane jest, aby dostarczona platforma pozwalata na skonsolidowany widok
wszystkich urzadzen pracujacych w centrali jak i oddziatach zarzadzanych przez
Zamawiajacego. Platforma pod tym wzgledem musi by¢ kompatybilna
z urzadzeniami FortiGate 61F

16. Logowanie

1. Wymagane jest, aby dostarczony systemu bezpieczenstwa sieciowego musiat
realizowac logowanie do komercyjnej platformy sprzetowej umozliwiajacej
generowanie raportéw z zdarzen w obrebie organizacji. Zamawiajacy posiada
platforme FortiAnalyzer 300F

2. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia
przekazywanie danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci
administratorow, zuzyciu zasobOw oraz stanie pracy systemu. Ponadto zapewnia
mozliwosc¢ jednoczesnego wysytania logéw do wielu serwerdow logowania

3. Logowanie obejmuje zdarzenia dotyczace wszystkich modutéw sieciowych i
bezpieczenstwa

4. Mozliwos¢ wiaczenia logowania per reguta w polityce firewall
5. System zapewnia mozliwos$¢ logowania do serwera SYSLOG

6. Przesytanie SYSLOG do zewnetrznych systemoéw jest mozliwe z wykorzystaniem
protokotu TCP oraz szyfrowania SSL/TLS

17. Testy
wydajnosciowe
oraz
funkcjonalne

1. Wszystkie funkcje i parametry wydajnosciowe systemu moga byc¢ zweryfikowane
w oparciu o oficjalng (publicznie dostepng) dokumentacje producenta oraz
wykonane testy
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1. Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony

urzadzen mobilnych - co najmniej dla systemu operacyjnego Android), Analiza
18. Serwisy i licencje typu Sandbox cloud, Antyspam, Web Filtering, bazy reputacyjne adreséw
IP/domen na okres minimum 36 miesiecy z mozliwoscia rozszerzenia do
maksymalnie 60 miesiecy

1. Urzadzenie musi zostaé objete serwisem gwarancyjnym producenta przez
okres minimum 36 miesiecy z mozliwoscig rozszerzenia do maksymalnie 60
miesiecy, polegajgcym na naprawie lub wymianie urzgdzenia w przypadku

19. Warunki jego wadliwosci w trybie AHR (Advanced Hardware Replacement). W ramach
gwarancji tego serwisu producent zapewnia dostep do aktualizacji oprogramowania
oraz wsparcie techniczne w trybie 24x7

2.  Wymagane jest wyrdwnanie czasu licencji oraz support w obrebie urzadzen
pracujacych w klastrze do daty najnowszego urzadzenia w klastrze

1. Zaleca sig, aby w przypadku istnienia takiego wymogu w stosunku do technologii
objetej przedmiotem niniejszego postepowania (tzw. produkty podwdjnego
zastosowania), zostat uzyskany dokument pochodzacy od importera tej
technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaty
dochowane wymogi wtasciwych przepisdw prawa, w tym ustawy z dnia 29
listopada 2000 r. o obrocie z zagranicg towarami, technologiami i ustugami o
znaczeniu strategicznym dla bezpieczeristwa panstwa, a takze dla utrzymania
miedzynarodowego pokoju i bezpieczeristwa (Dz.U. z 2004, Nr 229, poz. 2315 z
pozn zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany
przez wtasciwg jednostke system zarzgdzania jakoscig tzw. wewnetrzny system
kontroli wymagany dla wspdlnotowego systemu kontroli wywozu, transferu,
posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego zastosowania

20. Wymagania
formalne

2. Zaleca sie, aby zostat uzyskany dokument - oswiadczenie producenta lub
autoryzowanego dystrybutora producenta na terenie Polski, iz produkt pochodzi
z autoryzowanego kanatu sprzedazy, np. poprzez oswiadczenie o posiadanym
statusie autoryzacyjnym
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3. Ustugi

W ramach wykonania zadania w przedmiotowym postepowaniu, Zamawiajgcy wymaga wykonania
nastepujacych ustug zwigzanych z dostarczanym urzadzeniem:

1. Analiza wymogdw dotyczacych bezpieczenstwa w zakresie transmisji danych oraz logicznego
umiejscowienia serwerdw/systemow bedgcych w posiadaniu przez Zamawiajgcego
2. Analiza potrzeb biznesowych na funkcje UTM (weryfikacja dziatania obecnych systemodw
bezpieczenstwa IT oraz brakujgcych ustug)
3. Aktualizacja firmware’u do najnowszej stabilnej wersji. Zamawiajagcym wymaga aby
wykonana zostata aktualizacja nastepujacych komponentéw:
i. Utworzonego klastra NGFW
ii. Srodowiska SecuritiFabric do kompatybilnej wersji z root Fabric.
4. Dostosowanie centralnego systemu zbierania logéw do nowej platformy oraz jej integracja
5. Utworzenie klastra HA
6. Rekonfiguracja interfejséw agregujgcych do przetgcznikéw rdzeniowych znajdujgcych sie
w infrastrukturze Zamawiajgcego umozliwiajgce potaczenie na 10G
7. Pofaczenie klastra NGFW z rdzeniem przetgcznikdw realizujgc najlepsze praktyki w obrebie
dostepnosci i odpornosci na awarie posiadanego jak i implementowanego rozwigzania
8. Przeprowadzenie testow dziatania klastra
9. Przeprowadzenie testow dziatania uruchomionego Systemu Firewall w celu weryfikacji
poprawnosci instalacji i konfiguracji Systemu zgodnie z przedstawionymi wymaganiami

10. Wykonanie dokumentacji powykonawczej uzytkowej uruchomionego Systemu
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Zamoéwienie pn. Dostawa sprzetu komputerowego — z podziatlem na czesci:

Czes¢ nr 2 — urzadzenia systemu cyfrowy bunkier

Zamawiajgcy rozbudowuje swéj system kopii zapasowych o drugie urzadzenia deduplikacyjne opisane
w dalszej czesci SWZ komponenty.

Obecnie Zamawiajgcy posiada nastepujacy infrastrukture:

1.

2.

3.

4.

Zamawiajgcy posiada:

— sie¢ LAN

— system wirtualizacji serwerowe;j

— biblioteke tasmowa

— oprogramowanie firmy Veeam stuzgce do wykonywania kopii zapasowych
Jako zbiornik danych dla aplikacji Zamawiajgcego wykorzystywana jest macierz Dell EMC
ME4024.
Zamawiajgcy posiada w lokalizacji podstawowej deduplikator firmy Huawei model
OceanProtect X3000 Backup Storage
Zamawiajgcy posiada bazy danych (np. MS SQL) oraz aplikacje administracyjne pracujgce pod
kontrolg systemu operacyjnego Windows. Zamawiajgcy nie przewiduje wymiany
eksploatowanych obecnie aplikacji.

Zamawiajgcy wymaga, aby:

1.

Oferowane drugie urzadzenie deduplikacyjne musi by¢ kompatybilne z posiadanymi obecnie
urzadzeniami (podanymi powyzej) oraz oprogramowaniem, ktére posiada Zamawiajgcy.
Oferowane urzadzenie deduplikacyjne musi by¢é kompatybilne z posiadanym obecnie
urzadzeniem deduplikujgcym, w szczegdlnosci musi byé mozliwosé replikacji danych
z wykorzystaniem wbudowanych mechanizméw deduplikatora, bez udziatu oprogramowania
firm trzecich

W ramach dalszej rozbudowy systemu kopii zapasowych bedzie stworzenie cyfrowego bunkra
poprzez dodanie drugiego takiego samego urzadzenia deduplikacyjnego oraz serwera
sterujgcego pracy obu urzadzen deduplikacyjnych.
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1. Urzadzenie deduplikacyjne — 1 sztuka

Lp.

Parametr

Charakterystyka (wymagania minimalne)

Obudowa

Obudowa do montazu w szafie rack 19” za pomocg dostarczonych
dedykowanych elementow.

Kontrolery

Deduplikator musi by¢ wyposazony w minimum 2 kontrolery
pracujace w trybie active-passive lub active-active. Deduplikator
nie moze posiadac pojedynczego punktu awarii, ktory
powodowatby brak dostepu do danych. W przypadku awarii
kontrolera wszystkie procesy musi przejg¢ drugi kontroler.

Wymagana przestrzen

Przestrzen uzytkowa po zbudowaniu RAID 6 z min. 1 dyskiem hot-
spare lub przestrzenig hot spare rdwng pojemnosci min. 1 dysku
musi wynosi¢ min 17TB. Rozmiar RAW pojedynczego dysku nie
moze by¢ wiekszy niz 4 TB. Dodatkowo wymagane jest
zastosowanie co najmniej 4 dyskéw SSD SAS o pojemnosci RAW
min 960 GB jako cache pod zapis backupu. Wymagana pojemnos¢
uzytkowa rozumiana jest jako pojemnosé dostepna po konfiguracji
RAID i odliczeniu rezerwy na dyski/przestrzen spare i dostepna dla
hostéw bez uwzglednienia jakichkolwiek mechanizméw
kompresji, czy deduplikacji.

Zabezpieczenia RAID

Dane przechowywane w obrebie podsystemu dyskowego
urzadzenia muszg by¢ chronione za pomocg technologii RAID 6 lub
rownowaznej, tolerujgcej jednoczesng awarie 2 dyskéw bez utraty
danych. Urzgdzenie musi umozliwia¢ bezpieczne usuwanie danych
zgodnie ze standardem DoD 5220.22-M poprzez mechanizm
nadpisywania danych.

Pamiec Cache

Co najmniej 256GB pamieci cache na caty deduplikator (dwa
kontrolery). Pamie¢ cache musi by¢ zabezpieczona przed utratg
danych w przypadku awarii zasilania.

Dostepne interfejsy

Urzadzenie musi posiada¢ minimum:

e 4 porty Ethernet 10 Gb/s z mozliwoscig obstugi
kazdym portem Ethernet protokotéw CIFS, NFS,
wszystkie porty wyposazone we wktadki optyczne.

Obstugiwane
protokoty

Wymagane wsparcie dla FC, iSCSI, NFS, CIFS.

Zarzadzanie

Zarzadzanie deduplikatorem (wszystkimi kontrolerami) z poziomu
pojedynczego interfejsu graficznego. Wymagane jest state
monitorowanie stanu deduplikatora w tym monitorowanie
wydajnosci obiektow takich jak:

- caty deduplikator
- kontrolery
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-CPU

- porty front-end
- porty logiczne
- dyski

- file systemy

Pod katem parametréow takich jak:
- operacje wejscia/wyjscia IOPS
- przepustowos¢ (KB/s lub MB/s)
- czas odpowiedzi (/latency)
- $rednie uzycie (w % dla CPU)

Wymagana mozliwos¢ dostepu do historycznych danych
wydajnosciowych z poziomu GUI urzadzenia do co najmniej 2 lat
wstecz lub jako réwnowazne dostarczenie fizycznego serwera

z oprogramowaniem umozliwiajgcym zbieranie i przegladanie
danych historycznych.

Wymagany dostep do informacji o wykorzystanej przestrzeni.

Wymagana mozliwos¢ tworzenia wielu uzytkownikéw
deduplikatora w oparciu o wbudowane role. Rozwigzanie musi
umozliwia¢ tworzenie witasnych rél.

Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg
dodatkowe licencje to ich dostarczenie jest wymagane na tym
etapie postepowania oraz nalezy je uwzgledni¢ w cenie ofertowej.

Redukcja danych

Urzadzenie musi deduplikowac dane inline przed zapisem na
nosnik dyskowy. Technologia deduplikacji musi wykorzystywac¢
algorytm bazujgcy na zmiennym bloku. Algorytm ten musi
samoczynnie i automatycznie dopasowywac sie do
otrzymywanego strumienia danych. Proces deduplikacji musi
odbywac sie inline —w pamieci urzadzenia, przed zapisem danych
na nosnik dyskowy. Dane muszg by¢ poddane takze procesowi
kompresji. Jezeli do obstugi powyzszych funkcjonalnosci
wymagane sg dodatkowe licencje, nalezy je dostarczy¢ dla catej
pojemnosci urzadzenia oraz nalezy je uwzgledni¢ w cenie
ofertowe;j.

10.

Kontrola zasobow
plikowych

Wymagana mozliwos¢ skonfigurowania tzw. quoty ograniczajgcej
wystawione zasoby plikowe. Wymagana mozliwos¢ ograniczenia
uzytkownikom przestrzeni, z ktérej mogg korzystac lub liczby
plikéw jakie moga byé przechowywane na udostepnione;j
przestrzeni.

Wymagana mozliwosc skonfigurowania polityki filtrowania
zapisywanych plikéw poprzez wykluczenie ich konkretnych
rozszerzen.
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Wymagana mozliwos¢ ograniczenia dostepu do udostepnionych
udziatéw CIFS/NFS poprzez zdefiniowanie adresow IP lub ich
przedziatéw, ktore bedg miaty do nich dostep.

Dostarczenie powyzszych funkcjonalnosci jest wymagane na tym
etapie postepowania oraz nalezy je uwzgledni¢ w cenie ofertowej.

11.

Ochrona zasobéw
plikowych

Tworzenie na zgdanie tzw. migawkowej kopii danych (ang.
snapshot) file systemoéw w ramach deduplikatora do
wykorzystania w celu np. wykonywania kopii zapasowych.
Wymagana jest mozliwo$¢ utworzenia harmonogramu
snapshotéw, ktdre beda zabezpieczone przed modyfikacjg oraz
usunieciem przez wybrany okres czasu bez odpowiednich
uprawnien celem przywrdécenia danych w przypadku ataku
ransomware. Musi by¢ mozliwos$¢ odtworzenia danych z dowolnej
kopii (snapshot) wykonanej w ramach harmonogramu.
Odtworzenie danych z jednej kopii nie moze uniemozliwiaé
odtworzenia danych z innej kopii z innego punktu w czasie.
Dostarczenie tej funkcjonalnosci jest wymagane na tym etapie
postepowania na catg przestrzen dyskowg i na maksymalng liczbe
snapshotéw obstugiwanych przez oferowany model deduplikatora
oraz nalezy je uwzglednié w cenie ofertowe;j.

Wymagana mozliwos¢ zablokowania plikéw przed modyfikacjg lub
usunieciem (WORM). Dostarczenie licencji na tg funkcjonalnos¢
jest wymagane na tym etapie postepowania oraz nalezy je
uwzgledni¢ w cenie ofertowe;.

12.

Replikacja danych

Urzadzenie musi umozliwiaé replikacje danych do drugiego
urzadzenia w ramach tej samej rodziny oferowanego
deduplikatora. Replikacja musi sie odbywaé w trybie
asynchronicznym. Wymagana mozliwos¢ ograniczenia ilosci
przesytanych danych poprzez ich deduplikacje oraz kompresje.

Deduplikator musi umozliwia¢ konfiguracje harmonogramu
replikacji poprzez okreslenie interwatu (np. replikacja co 60 min)
lub konkretnych okien czasowych (np. w kazdg sobote o godz.
20:00).

Dostarczenie powyzszych funkcjonalnosci jest wymagane na tym
etapie postepowania oraz nalezy je uwzgledni¢ w cenie ofertowej.

Wymagana mozliwos¢ zastosowania funkcjonalnosci typu AirGap
czyli fizyczne wytaczanie portéw dedykowanych do replikacji w
czasie kiedy replikacja nie jest wykonywana. Dopuszcza sie
realizacje tej funkcjonalnosci poprzez zastosowanie dodatkowego
oprogramowania.

13.

Wspierane systemy
backup

Urzadzenie musi wspierac co najmniej nastepujgce aplikacje do
backupu: Commvault, Veritas NetBackup, Veeam
Backup&Replication.
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14.

Warunki gwarancji

Deduplikator musi posiada¢ mozliwos¢ upgrade’u firmware-
u kontroleréw bez przerywania dostepu do danych.

Urzadzenie przystosowane do napraw w miejscu instalacji oraz
wymiany elementéw bez koniecznosci jego wytgczania.

Urzadzenie musi umozliwiaé zdalne zarzadzanie.

Urzadzenie musi byé fabrycznie nowe, wyprodukowane nie
wczesniej niz 6 miesiecy przed datg dostarczenia do
Zamawiajgcego i pochodzi¢ z autoryzowanego kanatu dystrybucji
producenta, a takze musi by¢ objete serwisem producenta lub
autoryzowanego partnera serwisowego na terenie RP.

Deduplikator musi zostac objety serwisem gwarancyjnym
producenta przez okres minimum 36 miesiecy z mozliwoscia
rozszerzenia do maksymalnie 60 miesiecy, z gwarantowanym
czasem reakcji najpézniej w nastepnym dniu roboczym od
momentu zgtoszenia usterki. Zamawiajgcy dopuszcza realizacje
gwarancji przez autoryzowanego partnera serwisowego
producenta.

15.

Dodatkowe
oprogramowanie
(licencja jest
wymagana)

Wymagane jest dostarczenie oprogramowania, ktdre potrafi
sterowac replikacjg dyskéw logicznych lub systeméw plikéw
pomiedzy macierzami tego samego producenta znajdujgcymi sie
w dwéch réznych lokalizacjach.

Po wykonaniu replikacji w centrum zapasowym powinien
automatycznie wykonywac sie bezpieczny snapshot
zabezpieczajacy zreplikowane dane przed zmiang. Jako bezpieczny
rozumiany jest snapshot, ktéry posiada zabezpieczenie przez
przypadkowym lub celowym usunieciem przez administratora
przez zdefiniowany okres czasu.

Oprogramowanie umozliwia skonfigurowanie czestotliwosci
wykonywania replikacji oraz czas retencji snapshota w lokalizacji
zdalnej.

Oprogramowanie umozliwia konfiguracje, w ktdrej porty stuzgce
do replikacji sg dostepne tylko na czas jej wykonywania. Poza
czasem trwania replikacji sg one odfgczone i nie ma mozliwosci
uzyskania przez nie dostepu do zasobdow macierzy.

Serwer zarzadzajgcy oprogramowania wspiera instalacje na
systemie operacyjnym SUSE Linux Enterprise Server 12.
Wymagane jest wsparcie instalacji na serwerze fizycznym oraz
wirtualnej maszynie VMware lub Hyper-V.

Oprogramowanie musi byé kompatybilne z urzagdzeniem Huawei
OceanProtect X3000 posiadanym przez Zamawiajgcego.
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2. Serwer do sterowania urzgdzeniami deduplikacyjnymi — 1 sztuka

Lp.

Parametr

Charakterystyka (wymagania minimalne)

Obudowa

Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji min. 8
dyskow 2,5” wraz z kompletem wysuwanych szyn umozliwiajacych
montaz w szafie rack i wysuwanie serwera do celdw serwisowych oraz
organizatorem do kabli.

Obudowa z mozliwoscig wyposazenia w karte umozliwiajgca dostep
bezposredni poprzez urzadzenia mobilne - serwer musi posiadac
mozliwos$é konfiguracji oraz monitoringu najwazniejszych komponentéw
serwera przy uzyciu dedykowanej aplikacji mobilnej min. (Android/ Apple
iOS) przy uzyciu jednego z protokotéw BLE/ WIFI.

Ptyta gtdwna z mozliwoscig zainstalowania do dwdch procesoréw. Ptyta
gtéwna musi by¢ zaprojektowana przez producenta serwera i oznaczona

2. | Ptyta gtéwna
jego znakiem firmowym.
Dedykowany przez producenta procesora do pracy w serwerach
3. |Chipset dwuprocesorowych.
Zainstalowany jeden procesor 12-rdzeniowy, min. 2.4GHz, klasy x86
dedykowane do pracy z zaoferowanym serwerem umozliwiajgce
4. |Procesor osiggniecie wyniku min. 239w tesécie SPECrate2017_int_base, dostepnym
na stronie www.spec.org dla konfiguracji dwuprocesorowej.
Minimum 64GB DDR4 RDIMM 5600MT/s, na ptycie gtéwnej powinno
5. | RAM znajdowac sie minimum 16 slotéw przeznaczone do instalacji pamieci.
Ptyta gtéwna powinna obstugiwac do 1TB pamieci RAM.
Funkcjonalnogé Memory Rank Sparing, Memory Mirror, Failed DIMM isolation, Memory
6. pamieci RAM Address Parity Protection, Memory Thermal Throttling
7. | Gniazda PCI - minimum jeden slot PCle x16 generacji 4
Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie
8 Interfejsy BaseT oraz 4 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
sieciowe/FC/SAS (porty nie moga by¢ osiggniete poprzez karty w slotach PCle)
Mozliwosc¢ instalacji dyskow SAS, SATA, SSD
Zainstalowane 3 dyski SSD SAS o pojemnosci min. 1.92TB SSD SAS, 12Gb,
2,5 Hot-Plug.
9. | Dyski twarde

Dodatkowo zainstalowane dwa dyski M.2 SATA/NVMe o pojemnosci
min. 480GB z mozliwoscig konfiguracji RAID 1.
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Sprzetowy kontroler dyskowy, posiadajgcy min. 8GB nieulotnej pamieci
cache, mozliwe konfiguracje pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.

10. | Kontroler RAID
Wsparcie dla dyskéw samoszyfrujgcych.
11, | Whudowane 4 x USB z czego nie mniej niz 1x USB 3.0, 1xVGA
porty
Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci
12. | Video min. 1920x1200
13. | Zasilacze Redundantne, Hot-Plug min. 1100W kazdy.

e Zatrzask gérnej pokrywy oraz blokada na ramce panela
zamykana na klucz stuzgca do ochrony nieautoryzowanego
dostepu do dyskéw twardych.

e Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

e BIOS ma mozliwos$é przejscia do bezpiecznego trybu
rozruchowego z mozliwoscig zarzadzania blokada zasilania,
panelem sterowania oraz zmiang hasta

14. | Bezpieczeristwo e  Whbudowany czujnik otwarcia obudowy wspodtpracujgcy z BIOS i
kartg zarzadzajaca.

e Modut TPM 2.0

e Mozliwos¢ dynamicznego wigczania | wytgczania portéw USB na
obudowie — bez potrzeby restartu serwera

e Mozliwo$¢ wymazania danych ze znajdujgcych sie dyskow
wewnatrz serwera — niezalezne od zainstalowanego systemu
operacyjnego, uruchamiane z poziomu zarzgdzania serwerem

Mozliwos¢ wyposazenia w panel LCD umieszczony na froncie obudowy,
15. | Diagnostyka umozliwiajgcy wyswietlenie informacji o stanie procesora, pamieci,

dyskow, BIOS’u, zasilaniu oraz temperaturze.

16.

Karta
Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:
e zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
e zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera);
e szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;
e mozliwosé podmontowania zdalnych wirtualnych napeddéw;
e wirtualng konsole z dostepem do myszy, klawiatury;
e wsparcie dla IPv6;
e wsparcie dla WSMAN (Web Service for Management); SNMP;
IPMI2.0, SSH, Redfish;
e mozliwosé zdalnego monitorowania w czasie rzeczywistym

poboru pradu przez serwer;
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mozliwo$é zdalnego ustawienia limitu poboru pradu przez
konkretny serwer;

integracja z Active Directory;

mozliwosé obstugi przez dwéch administratoréw jednoczesnie;
wsparcie dla dynamic DNS;

wysytanie do administratora maila z powiadomieniem o awarii
lub zmianie konfiguracji sprzetowej.

mozliwosé bezposredniego zarzadzania poprzez dedykowany
port USB na przednim panelu serwera

mozliwos¢ zarzgdzania do 100 serweréw bezposrednio z konsoli
karty zarzadzajacej pojedynczego serwera

17.

Oprogramowanie
do zarzadzania

Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci
masowych

integracja z Active Directory

Mozliwos¢ zarzgdzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

Wsparcie dla protokotdw SNMP, IPMI, Linux SSH, Redfish
Mozliwos¢ uruchamiania procesu wykrywania urzadzen w
oparciu o harmonogram

Szczegdtowy opis wykrytych systeméw oraz ich komponentéw
Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF
Mozliwos¢ tworzenia wiasnych raportéw w oparciu o wszystkie
informacje zawarte w inwentarzu.

Grupowanie urzgdzen w oparciu o kryteria uzytkownika
Tworzenie automatycznie grup urzadzen w oparciu o dowolny
element konfiguracji serwera np. Nazwa, lokalizacja, system
operacyjny, obsadzenie slotéw PCle, pozostatego czasu
gwarancji

Mozliwo$¢ uruchamiania narzedzi zarzadzajgcych w
poszczegdlnych urzadzeniach

Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczeg6towy status urzadzenia/elementu/komponentu
Generowanie alertdw przy zmianie stanu urzadzenia.

Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen
Integracja z service desk producenta dostarczonej platformy
sprzetowej

Mozliwosc¢ przejecia zdalnego pulpitu

Mozliwos¢ podmontowania wirtualnego napedu

Kreator umozliwiajacy dostosowanie akcji dla wybranych
alertéw

Mozliwos¢ importu plikéw MIB

Przesytanie alertéw ,,as-is” do innych konsol firm trzecich
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e Mozliwos¢ definiowania rél administratoréw

e Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego
serwerow

e Aktualizacja oparta o wybranie Zrédta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

e Mozliwos¢ instalacji oprogramowania wewnetrznego bez
potrzeby instalacji agenta

e Mozliwos¢ automatycznego generowania i zgtaszania
incydentdw awarii bezposrednio do centrum serwisowego
producenta serweréw

e Modut raportujacy pozwalajgcy na wygenerowanie
nastepujgcych informacji: nr seryjne sprzetu, konfiguracja
poszczegblnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotéw PCl i gniazd pamieci,
informacje o maszynach wirtualnych, aktualne informacje o
stanie i poziomie gwarancji, adresy IP kart sieciowych,
wystepujgcych alertéw, MAC adreséw kart sieciowych, stanie
poszczegblnych komponentdéw serwera.

e Mozliwosc tworzenia sprzetowej konfiguracji bazowej i na jej
podstawie weryfikacji Srodowiska w celu wykrycia rozbieznosci.

e Wdrazanie serwerdw, rozwigzan modularnych oraz
przetacznikdw sieciowych w oparciu o profile

e Mozliwos$¢ migracji ustawien serwera wraz z wirtualnymi
adresami sieciowymi (MAC, WWN, IQN) miedzy urzadzeniami.

e Tworzenie gotowych paczek informacji umozliwiajacych
zdiagnozowanie awarii urzadzenia przez serwis producenta.

e Zdalne uruchamianie diagnostyki serwera.

e Dedykowana aplikacja na urzadzenia mobilne integrujgca sie z
wyzej opisanymi oprogramowaniem zarzgdzajgcym.

e Oprogramowanie dostarczane jako wirtualny appliance dla KVM,
ESXi i Hyper-V.

18.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z norma ISO-9001:2015 oraz
ISO-14001.

Serwer musi posiadac deklaracje CE.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i
posiadac status ,,Certified for Windows” dla systeméw Microsoft
Windows 2019, Microsoft Windows 2022 oraz Microsoft Windows 2025

19.

Warunki
gwarancji

Serwer musi zostac objety serwisem gwarancyjnym producenta przez
okres minimum 36 miesiecy z mozliwoscig rozszerzenia do maksymalnie
60 miesiecy, z czasem reakcji do nastepnego dnia roboczego od przyjecia
zgtoszenia, mozliwosc¢ zgtaszania awarii 24x7x365 poprzez ogdlnopolska
linie telefoniczng producenta.
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Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta
podajgc unikatowy numer urzadzenia oraz pobieranie uaktualnien
mikrokodu oraz sterownikdw nawet w przypadku wygasniecia gwarancji
serwera

20.

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwosc¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera
oraz warunkdéw gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.
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3.

Serwer backupu — 1 sztuka

Lp.

Parametr

Charakterystyka (wymagania minimalne)

Obudowa

Obudowa Rack o wysokosci max 1U z kompletem wysuwanych szyn
umozliwiajgcych montaz w szafie rack i wysuwanie serwera do celow
serwisowych oraz organizatorem do kabli.

Obudowa z mozliwoscig wyposazenia w karte umozliwiajgcg dostep
bezposredni poprzez urzgdzenia mobilne - serwer musi posiadac
mozliwos¢é konfiguracji oraz monitoringu najwazniejszych
komponentdéw serwera przy uzyciu dedykowanej aplikacji mobilnej
min. (Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/
WIFI.

Ptyta gtéwna

Ptyta gtéwna z mozliwoscig zainstalowania do dwdch procesordw.
Ptyta gtdwna musi by¢ zaprojektowana przez producenta serwera i
oznaczona jego znakiem firmowym.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych.

Procesor

Zainstalowany jeden procesor 12-rdzeniowy, min. 2.4GHz, klasy x86
dedykowane do pracy z zaoferowanym serwerem umozliwiajgce
osiggniecie wyniku min. 239 w tescie SPECrate2017_int_base,
dostepnym na stronie www.spec.org dla konfiguracji
dwuprocesorowe;j..

RAM

Minimum 64GB DDR4 RDIMM 5600MT/s, na ptycie gtéwnej powinno
znajdowac sie minimum 16 slotédw przeznaczone do instalacji
pamieci. Plyta gtéwna powinna obstugiwac do 1TB pamieci RAM.

Funkcjonalnos¢
pamieci RAM

Memory Rank Sparing, Memory Mirror, Failed DIMM isolation,
Memory Address Parity Protection, Memory Thermal Throttling

Gniazda PCI

- minimum dwa sloty PCle x16 generacji 4

Interfejsy
sieciowe/FC/SAS

Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie
BaseT oraz 4 interfejsy sieciowe 10Gb/25Gb Ethernet w standardzie
SFP28 (porty nie moga byc osiggniete poprzez karty w slotach PCle)

Dodatkowo zainstalowana w slocie PCle karta SAS 12Gb

Dyski twarde

Zainstalowane dwa dyski M.2 SATA/NVMe o pojemnosci min. 480GB
z mozliwoscig konfiguracji RAID 1.

10.

Kontroler RAID

Nie wymagany.

11.

Wbudowane porty

4 x USB z czego nie mniej niz 1x USB 3.0, 1xVGA.
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12,

Video

Zintegrowana karta graficzna umozliwiajgca wyswietlenie
rozdzielczosci min. 1920x1200

13.

Zasilacze

Redundantne, Hot-Plug min. 1100W kazdy.

14.

Bezpieczenstwo

Zatrzask gornej pokrywy oraz blokada na ramce panela
zamykana na klucz stuzgca do ochrony nieautoryzowanego
dostepu do dyskéw twardych.

Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.
BIOS ma mozliwosc¢ przejscia do bezpiecznego trybu
rozruchowego z mozliwoscig zarzadzania blokadg zasilania,
panelem sterowania oraz zmiang hasta

Wbudowany czujnik otwarcia obudowy wspétpracujacy z
BIOS i kartg zarzadzajaca.

Modut TPM 2.0

Mozliwos¢ dynamicznego wigczania | wytgczania portow USB
na obudowie — bez potrzeby restartu serwera

Mozliwos¢ wymazania danych ze znajdujgcych sie dyskéw
wewnatrz serwera — niezalezne od zainstalowanego systemu
operacyjnego, uruchamiane z poziomu zarzgdzania
serwerem

15.

Diagnostyka

Mozliwos¢ wyposazenia w panel LCD umieszczony na froncie

obudowy, umozliwiajgcy wyswietlenie informacji o stanie procesora,

pamieci, dyskdw, BIOS'u, zasilaniu oraz temperaturze.

16.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego

posiadajgca dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:

zdalny dostep do graficznego interfejsu Web karty
zarzadzajacej;

zdalne monitorowanie i informowanie o statusie serwera
(m.in. predkosci obrotowej wentylatoréw, konfiguracji
serwera);

szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;

mozliwosé podmontowania zdalnych wirtualnych napeddéw;
wirtualng konsole z dostepem do myszy, klawiatury;
wsparcie dla IPv6;

wsparcie dla WSMAN (Web Service for Management);
SNMP; IPMI2.0, SSH, Redfish;

mozliwosé zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer;

mozliwos$¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer;

integracja z Active Directory;
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e mozliwos¢ obstugi przez dwéch administratoréw
jednoczesnie;

e wsparcie dla dynamic DNS;

e wysyfanie do administratora maila z powiadomieniem o
awarii lub zmianie konfiguracji sprzetowej.

e mozliwos¢ bezposredniego zarzgdzania poprzez dedykowany
port USB na przednim panelu serwera

mozliwos¢ zarzgdzania do 100 serwerdéw bezposrednio z konsoli

karty zarzadzajacej pojedynczego serwera

17.

Oprogramowanie do
zarzadzania

e Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci
masowych

e integracja z Active Directory

e Mozliwos¢ zarzagdzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

e Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

e Mozliwos¢ uruchamiania procesu wykrywania urzadzen w
oparciu o harmonogram

e Szczegotowy opis wykrytych systemdw oraz ich
komponentow

e Mozliwosé eksportu raportu do CSV, HTML, XLS, PDF

e Mozliwosé tworzenia wtasnych raportéw w oparciu o
wszystkie informacje zawarte w inwentarzu.

e Grupowanie urzadzen w oparciu o kryteria uzytkownika

e Tworzenie automatycznie grup urzadzen w oparciu o
dowolny element konfiguracji serwera np. Nazwa,
lokalizacja, system operacyjny, obsadzenie slotéw PCle,
pozostatego czasu gwarangji

e Mozliwos$¢ uruchamiania narzedzi zarzadzajgcych w
poszczegdlnych urzadzeniach

e Szybki podglad stanu Srodowiska

e Podsumowanie stanu dla kazdego urzadzenia

e Szczegdtowy status urzgdzenia/elementu/komponentu

e Generowanie alertéw przy zmianie stanu urzadzenia.

e Filtry raportéw umozliwiajgce podglad najwazniejszych
zdarzen

e Integracja z service desk producenta dostarczonej platformy
sprzetowej

e Mozliwos¢ przejecia zdalnego pulpitu

e Mozliwo$¢ podmontowania wirtualnego napedu

e Kreator umozliwiajgcy dostosowanie akcji dla wybranych
alertéw

e Mozliwos¢ importu plikéw MIB

e Przesytanie alertéw ,,as-is” do innych konsol firm trzecich
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Mozliwos¢ definiowania rél administratoréow

Mozliwos¢ zdalnej aktualizacji oprogramowania
wewnetrznego serweréw

Aktualizacja oparta o wybranie zrddta bibliotek (lokalna, on-
line producenta oferowanego rozwigzania)

Mozliwos¢ instalacji oprogramowania wewnetrznego bez
potrzeby instalacji agenta

Mozliwos¢ automatycznego generowania i zgtaszania
incydentdw awarii bezposrednio do centrum serwisowego
producenta serweréw

Modut raportujacy pozwalajacy na wygenerowanie
nastepujgcych informacji: nr seryjne sprzetu, konfiguracja
poszczegblnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotéw PCl i gniazd pamieci,
informacje o maszynach wirtualnych, aktualne informacje o
stanie i poziomie gwarancji, adresy IP kart sieciowych,
wystepujgcych alertéw, MAC adreséw kart sieciowych,
stanie poszczegdlnych komponentdow serwera.

Mozliwos¢ tworzenia sprzetowe]j konfiguracji bazowej i na jej
podstawie weryfikacji Srodowiska w celu wykrycia
rozbieznosci.

Wdrazanie serwerdw, rozwigzan modularnych oraz
przetgcznikdw sieciowych w oparciu o profile

Mozliwos$¢ migracji ustawien serwera wraz z wirtualnymi
adresami sieciowymi (MAC, WWN, IQN) miedzy
urzadzeniami.

Tworzenie gotowych paczek informacji umozliwiajgcych
zdiagnozowanie awarii urzadzenia przez serwis producenta.
Zdalne uruchamianie diagnostyki serwera.

Dedykowana aplikacja na urzadzenia mobilne integrujgca sie
z wyzej opisanymi oprogramowaniem zarzadzajacym.
Oprogramowanie dostarczane jako wirtualny appliance dla
KVM, ESXi i Hyper-V.

18.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015

oraz ISO-14001.

Serwer musi posiadac deklaracje CE.

Oferowany serwer musi znajdowac sie na liscie Windows Server
Catalog i posiadac status ,,Certified for Windows” dla systeméw

Microsoft Windows 2019, Microsoft Windows 2022 oraz Microsoft

Windows 2025

19.

Warunki gwaranc;ji

Serwer musi zostac objety serwisem gwarancyjnym producenta
przez okres minimum 36 miesiecy z mozliwoscig rozszerzenia do
maksymalnie 60 miesiecy, z czasem reakcji do nastepnego dnia
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roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii
24x7x365 poprzez ogdlnopolska linie telefoniczng producenta.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone
producenta podajgc unikatowy numer urzadzenia oraz pobieranie
uaktualnien mikrokodu oraz sterownikéw nawet w przypadku
wygasniecia gwarancji serwera

20.

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwosc¢ telefonicznego sprawdzenia konfiguracji sprzetowej
serwera oraz warunkdw gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.
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4. Serwerowy system operacyjny — 2 sztuki

L.p. Parametr Minimalne wymagania
Microsoft Windows Server Standard 2025 z mozliwoscig obnizenia wersji
systemu do Microsoft Windows Server 2022 Standard 64-bit lub
réwnowazny.
Zamawiajgcy wymaga aby licencje umozliwiaty uruchomienie 2 maszyn
wirtualnych na kazdym z zamawianych w tym postepowaniu hostéow
wyposazonych w jeden 16 rdzeniowy procesory kazdy.
Jako réwnowazne rozumie sie:
Obstuga nastepujgcych rél:

o Serwer ustug katalogowych zgodny z Active Directory,

« Serwer DNS,

o Serwer Plikow,

« Serwer Internetowych ustug informacyjnych zgodny z Microsoft
1S 8,

« Serwer DHCP,

W zakresie o Serwer wydruku,
1. licencji « Serwer zasad sieciowych z obstugg serwera RADIUS;

o Obstuga .NET Framework 4.5.,

« Whbudowana zapora internetowa (firewall) z obstuga
definiowanych regut dla ochrony pofaczen internetowych i
intranetowych, graficzny interfejs uzytkownika,

e Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscig bezptatnego
rozwigzania producenta SSO umozliwiajgcego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez potaczenia z
siecig Internet na stacje robocze, serwery z systemem Windows
wykorzystywane przez Zamawiajacego,

« Zdalna dystrybucja oprogramowania na stacje robocze, serwery
Windows bez koniecznosci instalowania na w/w stacjach
jakichkolwiek agentéw,

Mozliwos¢ instalacji na dostarczonym SSO oprogramowania wszystkich
sktadnikéw Platformy.
Licencja uprawniajgca do bezterminowego, nieograniczonego czasowo
korzystania z oprogramowania. Licencja umozliwiajgca instalacje jedne;j
ROwWnowaznos¢ | KOPii oprogramowania na serwerze fizycznym i minimum dwdéch ilosci
2. | w zakresie kopii oprogramowania w srodowisku wirtualnym. Najnowsza, dostepna w
licencji momencie sktadania oferty wersja oprogramowania, z mozliwoscig

legalnej instalacji co najmniej dwdch wersji wczesniejszych.

Zamawiajgcy dopuszcza licencje typu OEM lub ROK.
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Zamawiajgcy wymaga dostarczenia legalnej licencji na SSO uprawniajgcej
Zamawiajgcego do nieograniczonego czasowo Uzywania oprogramowania.
Zamawiajgcy nie dopuszcza odsprzedazy uzywanych licencji.
Niedopuszczalne jest dostarczenie licencji, dla ktérych niemozliwe jest
spetnienie warunkéw ich uzywania. Zamawiajgcy dopuszcza mozliwosé
przeprowadzenia weryfikacji oryginalnosci dostarczonego systemu
operacyjnego u Producenta oprogramowania jako element procedury
odbioru.

W ramach dostawy nalezy dostarczy¢ takg ilos¢ licencji aby spetnic
wymagania licencyjne producenta oprogramowania.

3. | w zakresie

Rownowaznosé

funkcjonalnosci

Petna obstuga wszystkich podzespotow serwerdéw bedacych sktadnikiem
niniejszego zamdwienia.

5. Ustugi

Zamawiajgcy wymaga wykonania nastepujgcych ustug zwigzanych z dostarczanym urzadzeniem

deduplikacyjnym oraz dostarczonymi serwerami

1. Instalacja urzadzenia deduplikacyjnego we wskazanej przez Zamawiajgcego lokalizacji:

a.

Montaz urzadzenia deduplikacyjnego w szafie Rack

Podtaczenie urzadzenia deduplikacyjnego do infrastruktury LAN

Uruchomienie urzadzenia

Inicjalizacja urzadzenia

Aktualizacja oprogramowania uktadowego (firmware) urzgdzenia deduplikacyjnego
do najnowszej, zalecanej przez producenta wersji

Aktywacja wszystkich wymaganych funkcjonalnosci poprzez instalacje wtasciwych
oraz permanentnych kluczy licencyjnych

Konfiguracja przestrzeni dyskowej (grupy RAID, dyski zapasowe typu HotSpare),
zgodnie z najlepszymi praktykami, zalecanymi przez producenta urzgdzenia
Konfiguracja interfejsow sieciowych (agregacja portéw sieciowych)

Konfiguracja adresacji IP interfejséw sieciowych wtasciwych dla odpowiednich sieci
wirtualnych VLAN

Konfiguracja wirtualnych sieci VLAN na portach przetgcznikéw sieciowych, do ktorych
zostanie podtgczone urzadzenie deduplikacyjne

Konfiguracja protokotéw dostepu do urzadzenia deduplikacyjnego: CIFS, protokot

deduplikacji na zrédle, NFS
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I.  Prezentacja przestrzeni dyskowej dla systemdw informatycznych z wykorzystaniem
protokotow: CIFS, NFS, protokdt deduplikacji

m. Konfiguracja mechanizmu notyfikacji SMTP

n. Konfiguracja mechanizmu monitorowania SNMP

o. Konfiguracja mechanizmu automatycznego systemu powiadomien o zdarzeniach
krytycznych, wysytanych do producenta urzadzenia

2. Instalacja systemu sterowania cyfrowym bunkrem danych we wskazanej przez
Zamawiajgcego lokalizacji:

a. Instalacja serwera fizycznego w szafie Rack

b. Podtfaczenie dostarczonego serwera do zasilania oraz infrastruktury sieci LAN

c. Instalacja systemu wirtualizacji serwerowej (kompatybilnej z dostarczonym
oprogramowaniem sterujgcym bunkrem danych) na dostarczonym serwerze

d. Instalacja systemu operacyjnego w maszynie wirtualnej wraz z aplikacjg sterujgca
funkcjonalnosciami bunkra danych (wersja systemu operacyjnego zgodna z
zaleceniami instalowanego systemu sterujgcego)

e. Przygotowanie sieci wirtualnych VLAN w miejscu instalacji bunkra danych

f.  Przygotowanie regut dostepu na urzadzeniach UTM, dla komunikacji/replikacji
pomiedzy obecnie wykorzystywanym deduplikatorem a nowo dostarczonym
zainstalowanym we wskazanej przez Zamawiajgcego lokalizacji.

g. Integracja systemu sterowania cyfrowym bunkrem wraz z dostarczonym
deduplikatorem danych, a w szczegdlnosci:

i. Definicje okien replikacji z parametryzacjg odfgczenia bunkra danych od sieci
LAN (AirGap)
ii. Zabezpieczenie replikowanych danych poprzez mechanizmy kopii
migawkowych z blokadg przed modyfikacjg/usunieciem danych
iii. Definicje czasu zabezpieczenia danych przed usunieciem (retencja danych)
3. Instalacja serwera backupu:

a. Instalacja serwera fizycznego w szafie Rack

b. Podfaczenie dostarczonego serwera do zasilania oraz infrastruktury sieci LAN

c. Instalacja systemu operacyjnego, zgodnego z obecnie wykorzystywanym przez
Zamawiajgcego systemem backupowania i odtwarzania danych

d. Migracja petnej konfiguracji systemu kopiowania danych z maszyny obecnie
wykorzystywanej przez Zamawiajgcego na nowo dostarczony serwer do backupu

e. Podtaczenie do serwera backupu biblioteki tasmowej.
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f.  Po wykonaniu migracji konfiguracji oraz stanu systemu backupowego na nowo
dostarczong maszyne serwera Zamawiajacy wymaga przeprowadzenia testow
akceptacyjnych:

a. Woykonanie kopii zapasowych na urzadzenia deduplikacyjne oraz taSmowe
b. Wykonanie testowego odtworzenia danych, wskazanych przez
Zamawiajgcego z urzgdzenia deduplikacyjnego oraz taSmowego
Testy kopiowania danych (backup/replika) na dostarczone urzadzenie deduplikacyjne.

Testy odtwarzania danych (restore) z dostarczonego urzgdzenia deduplikacyjnego.

Ustugi powdrozeniowe w formie 3-miesiecznej opieki serwisowej (telefoniczna, zdalna,
mailowa, w miejscu instalacji) od danych zakonczenia projektu.
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